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I. Les principales fonctionnalités d'un NAS pour une gestion 

sécurisée des données 

Dans un environnement professionnel, la gestion sécurisée des données est essentielle. Les 

Network-Attached Storage (NAS) offrent des fonctionnalités avancées pour le stockage, le 

partage et la sauvegarde des données. Dans cette présentation, nous mettrons en évidence les 

principales fonctionnalités d'un NAS, en mettant l'accent sur le chiffrement des données et les 

mécanismes de sauvegarde. 

A.  Stockage centralisé et partage de fichiers 
Les NAS permettent de centraliser les données d'une entreprise, offrant un emplacement unique 

pour le stockage des fichiers. 

Les utilisateurs peuvent accéder facilement aux fichiers à partir de différents périphériques 

connectés au réseau. 

Les fonctionnalités avancées de partage de fichiers permettent de définir des autorisations 

d'accès, de créer des liens de partage et de collaborer de manière efficace. 

B. Chiffrement des données 
La sécurité des données est cruciale pour protéger les informations sensibles de l'entreprise. 

Les NAS offrent des fonctionnalités de chiffrement des données, garantissant que les fichiers sont 

protégés même en cas d'accès non autorisé. 

Le chiffrement des données empêche toute lecture ou modification non autorisée des fichiers 

stockés sur le NAS. 

C. Mécanismes de sauvegarde 
Les NAS proposent des mécanismes de sauvegarde automatisés pour prévenir toute perte de 

données. 

Les sauvegardes peuvent être planifiées à des intervalles réguliers, assurant ainsi la protection 

des données en cas de défaillance matérielle ou de catastrophe. 

Les NAS offrent également des options de sauvegarde vers des emplacements externes, tels que 

des disques durs externes ou des services cloud, assurant ainsi une redondance et une 

récupération des données améliorées. 
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II. Comparaison entre TrueNAS et Synology 

TrueNAS et Synology sont deux marques populaires de systèmes de stockage en réseau (NAS) 

qui offrent des fonctionnalités avancées pour la gestion des données. Voici une comparaison 

entre TrueNAS et Synology sur différents aspects : 

1) Performance et évolutivité 
TrueNAS est basé sur le système d'exploitation open-source FreeNAS. Il utilise le système de 

fichiers ZFS, qui offre une grande robustesse, des capacités avancées de vérification d'intégrité 

des données et de récupération d'erreurs. 

Synology utilise son propre système d'exploitation, DiskStation Manager (DSM). Il propose des 

fonctionnalités telles que la déduplication, la compression et la mise en cache des données pour 

améliorer les performances. 

2) Fonctionnalités et applications 
TrueNAS propose une large gamme de fonctionnalités avancées, notamment la virtualisation, la 

réplication des données, la déduplication et la sauvegarde intégrée. 

Synology propose également une gamme étendue de fonctionnalités, y compris des applications 

pour le partage de fichiers, la sauvegarde, la surveillance vidéo, la gestion des photos, etc. Son 

écosystème d'applications est bien développé. 

3) Interface utilisateur et convivialité : 
L'interface utilisateur de TrueNAS peut être plus technique et orientée vers les professionnels de 

l'informatique. Elle offre une grande flexibilité et des options de configuration avancées. 

Synology est réputé pour son interface utilisateur conviviale, DSM, qui est facile à utiliser, même 

pour les utilisateurs non techniques. Il propose une installation simplifiée et une gestion intuitive 

des fonctionnalités. 

4) Chiffrement (des données et sécurité : 
TrueNAS offre un chiffrement avancé des données, y compris la possibilité de chiffrer les disques, 

les partages de fichiers et les sauvegardes. Il prend également en charge les protocoles de 

sécurité tels que SSH, VPN, etc. 

Synology propose également des fonctionnalités de chiffrement pour sécuriser les données 

stockées sur le NAS. Il prend en charge différents niveaux de chiffrement et de sécurité, tels que 

l'encryption des dossiers partagés et les connexions sécurisées SSL/TLS. 

5) Prix : 
TrueNAS propose des solutions à la fois gratuites (FreeNAS) et payantes (TrueNAS Enterprise) 

avec des licences basées sur les fonctionnalités et les capacités de stockage. 

Synology propose des NAS dans une large gamme de prix, avec des fonctionnalités et des 

capacités de stockage variables pour répondre aux besoins et au budget des utilisateurs. 
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Différence NAS et serveur de fichiers 
Un NAS est un appareil de stockage dédié conçu pour être connecté à un réseau local. Il est 

généralement équipé de plusieurs disques durs et offre une capacité de stockage élevée.  

D'un autre côté, un serveur de fichiers est un ordinateur ou un système informatique qui gère le 

stockage, l'accès et le partage des fichiers au sein d'un réseau avec la fonctionnalité serveur de 

fichiers.  

En résumé, un NAS est un appareil dédié spécifiquement conçu pour le stockage en réseau, 

offrant une facilité d'utilisation, des fonctionnalités réseau avancées et une évolutivité. Il utilise 

le protocole SMB pour fonctionner. Des règles ont été ajoutées dans pfSense pour garantir son 

bon fonctionnement. 
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III. Déploiement du NAS 

Prérequis 
-  ISO TrueNAS https://www.truenas.com/download-truenas-core/ 

- Une machine virtuelle avec au moins 2 disques en SATA 

1) Installation de TrueNAS 

- Une fois la machine virtuelle lancée, choisir l’option 1 « Boot TrueNAS Installer ». 

 

- Choisir « Install/upgrade ». 

 

- Choisir « Yes » 

 

  

https://www.truenas.com/download-truenas-core/
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- Sélectionner le disque cible sur lequel TrueNAS sera installé. 

 

- Choisir « Yes » pour formater le disque. 

 

- Renseigner le mot de passe root qui servira à accéder à la console de TrueNAS. 
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- Choisir « BOOT via BIOS » car celui-ci est plus stable. 

 

- Cliquer sur OK après la fin de l’installation de TrueNAS. La machine va redémarrer. 
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2) Configuration de la carte réseau 
Nous allons maintenant configurer la carte réseau du NAS. 

- Après redémarrage, taper 1 pour accéder à l’interface réseau. (Attention clavier 

en QWERTY).  

 

- Choisir l’interface 1. 

 

- Taper « n » pour ne pas supprimer l’interface. 

 

- Taper « n » pour ne pas supprimer les paramètres par défaut de l’interface. 

 

- Taper « n » pour ne pas configurer l’interface en DHCP. Nous le faisons 

manuellement. 

 

Nous allons maintenant configurer ajouter une adresse ip. 

- Taper « y » pour configurer l’IPv4. 
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- Donner un nom à l’interface (ici « NAS ») 

 

- Configurer l’adresse IP en fonction du DAT DOMOTech. 

 

- Ne pas configurer l’IPv6. Taper « n ». 

- Taper 6 pour configurer le DNS. 

 

- Renseigner le domaine, et les serveurs DNS. 

 

- Taper 4 pour configurer la passerelle par défaut à partir du DAT. 

 

- Ne pas configurer l’IPv6. Taper « n ». 

 

La configuration de la carte réseau est terminée. A partir d’un poste client, se connecter 

à l’interface web du NAS en renseignant son adresse IP pour commencer sa 

configuration. 
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3) Configuration de TrueNAS 
- Sur un poste client, se connecter au NAS. 

- Pour se connecter root/motdepasse défini précédemment. 

 

- Changer la langue en cliquant sur « System » puis « General ». 

 

- Cliquer sur « Language » et « Timezone » puis mettre « French » et 

« Europe/Paris ». 

 

 

- Cliquer sur « Save ». 
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- Nous allons maintenant supprimer les serveurs NTP (Network Time Protocol) par 

défaut. Cliquer sur « Système » puis « Serveurs NTP ». 

 

- Supprimer les 3 serveurs présents par défaut. 

 

- Paramétrer un nouveau serveur avec le nom suivant. 

 

- Ajouter des règles dans le firewall pour le NAS (SMB, LDAP, KERBEROS). 
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4) Ajout du NAS au domaine  

- Cliquer sur « Services d’annuaire » puis « Active Directory ». 

 

- Renseigner le nom de domaine et les credentials. 

 

- Une pop up va apparaître pour indiquer l’état d’avancement de la jointure. 

 

- Le NAS apparaît bien sur notre AD. 

 

- Cliquer sur l’onglet « Console ». 

 

- Ecrire les commandes « wbinfo -g » et « wbinfo -u ». Si la jointure a bien 

fonctionné, les commandes affichent les groupes de sécurité et les utilisateurs du 

domaine 
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5) Configuration d’un volume avec RAID 

TrueNAS utilise le système de fichier ZFS notamment pour la sécurité des données face aux 

coupures de courant. 

Nous allons maintenant créer notre premier volume/pool (regroupement de plusieurs disques). 

- Cliquer sur « Stockage » puis « Volume ». 

 

- Cliquer sur « Ajouter ». 

 

- Sélectionner « Créer un volume ». 

 

- Donner un nom au volume et sélectionner les 2 HDD de la machine. 
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- Placer les disques dans « VDevs ». C’est l’équivalent des disques virtuels sur le 

serveur de fichiers. 

 

- Choisir le mode de « RAID ». Ici, nous avons choisi un RAID 1 Mirroir. 

 

- Le volume apparaît ensuite. 
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6) Création d’un dossier partagé 
Les partages sur TrueNAS portent le nom de « DataSet ». Nous allons créer un premier dataset 

commun aux utilisateurs du domaine. 

- Cliquer sur « Stockage » puis « Volume ». 

 

- Sur le volume précédemment créé, cliquer sur les 3 points puis « Ajouter un 

dataset ». 

 

- Donner un nom et mettre le type de partage en « SMB » et mettre « off » l’option 

« Activer Atime ». Il s’agit ici d’un dataset commun. 
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- Le dataset apparait ici. 

 

- Créer le dataset « Personnal ». Il s’agit d’un dataset propre à chaque utilisateur autorisé. 
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7) Création de Partages 

Nous allons maintenant créer les dossiers partagés de nos 2 partages. 

- Cliquer sur « Partages » puis « Partages Windows (SMB) ». 

 

- Cliquer sur « Ajouter. 

 

- Ajouter le partage « Software ». 

 

- Faire de même pour le partage « personnal ». 
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8) Modification des ACL pour les 2 dossiers 
- Sur l’AD, créer un groupe de sécurité à ajouter à chaque utilisateur qui aura un dossier 

personnel.  

 

a) Dossier Software (Commun) 
- Sur le dataset, cliquer sur les 3 points puis sur « Modifier l’ACL du système de fichiers ».  

 

- Sur « SELECT AN ACL PRESET », mettre « RESTRICTED ». 

 

- Choisir le groupe « Utilisateurs du domaine » et cocher la case « Appliquer Groupe ». 
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- Changer le paramètre « Autorisation » pour « Group@ » en « Full Control ». 

 

Les utilisateurs du domaine ont désormais par défaut accès au dossier « software ». 

b) Dossier Personnal 
- Sur le dataset, cliquer sur les 3 points puis sur « Modifier l’ACL du système de fichiers ».  

 

- Sur « SELECT AN ACL PRESET », mettre « RESTRICTED ». 

 

- Choisir le groupe « dmtsiege » et cocher la case « Appliquer Groupe ». Il s’agit du groupe 

de sécurité créé au début. 
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- Changer le paramètre « Autorisation » pour « Group@ » en « Full Control ». 

 

Les utilisateurs du domaine ayant le groupe de sécurité ont désormais accès au dossier 

« personnal ». 
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9) Cahier de tests 
- Test de connexion au NAS : En se connectant depuis un autre poste avec un utilisateur, 

nous pouvons observer les différents partages. 

 

- Test de fonctionnement du dossier « personnal » : si le groupe est retiré, l’accès ne 

fonctionne plus.  

 

- Création d’un fichier test : le fichier créé dans le dossier commun apparaît bien chez 2 

utilisateurs différents. 

 

 


