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Les principales fonctionnalités d'un NAS pour une gestion
sécurisée des données

Dans un environnement professionnel, la gestion sécurisée des données est essentielle. Les
Network-Attached Storage (NAS) offrent des fonctionnalités avancées pour le stockage, le
partage et la sauvegarde des données. Dans cette présentation, nous mettrons en évidence les
principales fonctionnalités d'un NAS, en mettant I'accent sur le chiffrement des données et les
mécanismes de sauvegarde.

A. Stockage centralisé et partage de fichiers
Les NAS permettent de centraliser les données d'une entreprise, offrant un emplacement unique
pour le stockage des fichiers.

Les utilisateurs peuvent accéder facilement aux fichiers d partir de différents périphériques
connectés au réseau.

Les fonctionnalités avancées de partage de fichiers permettent de définir des autorisations
d'accés, de créer des liens de partage et de collaborer de maniére efficace.

B. Chiffrement des données
La sécurité des données est cruciale pour protéger les informations sensibles de I'entreprise.

Les NAS offrent des fonctionnalités de chiffrement des données, garantissant que les fichiers sont
protégés méme en cas d'accés non autorisé.

Le chiffrement des données empéche toute lecture ou modification non autorisée des fichiers
stockés sur le NAS.

C. Mécanismes de sauvegarde
Les NAS proposent des mécanismes de sauvegarde automatisés pour prévenir toute perte de
données.

Les sauvegardes peuvent étre planifiées a des intervalles réguliers, assurant ainsi la protection
des données en cas de défaillance matérielle ou de catastrophe.

Les NAS offrent également des options de sauvegarde vers des emplacements externes, tels que
des disques durs externes ou des services cloud, assurant ainsi une redondance et une
récupération des données améliorées.



Il. Comparaison entre TrueNAS et Synology

TrueNAS et Synology sont deux marques populaires de systémes de stockage en réseau (NAS)
qui offrent des fonctionnalités avancées pour la gestion des données. Voici une comparaison
entre TrueNAS et Synology sur différents aspects :

1) Performance et évolutivité
TrueNAS est basé sur le systéeme d'exploitation open-source FreeNAS. Il utilise le systéme de
fichiers ZFS, qui offre une grande robustesse, des capacités avancées de vérification d'intégrité
des données et de récupération d'erreurs.

Synology utilise son propre systéme d'exploitation, DiskStation Manager (DSM). Il propose des
fonctionnalités telles que la déduplication, la compression et la mise en cache des données pour
améliorer les performances.

2) Fonctionnalités et applications
TrueNAS propose une large gamme de fonctionnalités avancées, notamment la virtualisation, la
réplication des données, la déduplication et la sauvegarde intégrée.

Synology propose également une gamme étendue de fonctionnalités, y compris des applications
pour le partage de fichiers, la sauvegarde, la surveillance vidéo, la gestion des photos, etc. Son
écosystéme d'applications est bien développé.

3) Interface utilisateur et convivialité :
L'interface utilisateur de TrueNAS peut étre plus technique et orientée vers les professionnels de
I'informatique. Elle offre une grande flexibilité et des options de configuration avancées.

Synology est réputé pour son interface utilisateur conviviale, DSM, qui est facile a utiliser, méme
pour les utilisateurs non techniques. Il propose une installation simplifiée et une gestion intuitive
des fonctionnalités.

4) Chiffrement (des données et sécurité :
TrueNAS offre un chiffrement avancé des données, y compris la possibilité de chiffrer les disques,
les partages de fichiers et les sauvegardes. Il prend également en charge les protocoles de
sécurité tels que SSH, VPN, etc.

Synology propose également des fonctionnalités de chiffrement pour sécuriser les données
stockées sur le NAS. Il prend en charge différents niveaux de chiffrement et de sécurité, tels que
I'encryption des dossiers partagés et les connexions sécurisées SSL/TLS.

5) Prix:
TrueNAS propose des solutions a la fois gratuites (FreeNAS) et payantes (TrueNAS Enterprise)
avec des licences basées sur les fonctionnalités et les capacités de stockage.

Synology propose des NAS dans une large gamme de prix, avec des fonctionnalités et des
capacités de stockage variables pour répondre aux besoins et au budget des utilisateurs.



Différence NAS et serveur de fichiers
Un NAS est un appareil de stockage dédié congu pour étre connecté a un réseau local. Il est
généralement équipé de plusieurs disques durs et offre une capacité de stockage élevée.

D'un autre c6té, un serveur de fichiers est un ordinateur ou un systéeme informatique qui gére le
stockage, I'acceés et le partage des fichiers au sein d'un réseau avec la fonctionnalité serveur de
fichiers.

En résumé, un NAS est un appareil dédié spécifiquement congu pour le stockage en réseau,
offrant une facilité d'utilisation, des fonctionnalités réseau avancées et une évolutivité. Il utilise
le protocole SMB pour fonctionner. Des régles ont été ajoutées dans pfSense pour garantir son
bon fonctionnement.



lll.  Déploiement du NAS

Prérequis

- ISO TrueNAS https://www.truenas.com/download-truenas-core/

- Une machine virtuelle avec au moins 2 disques en SATA

1) Installation de TrueNAS

TrueNAS Inztaller

rdd  dd:
e ddMMd  dMMdd
trAHHHHMMA  dHHMMMMG 2
ddMMMMME ©

sdMMMHHHMA D
o MMM

+ odd HMd

sdd

Autoboot in 2 seconds

- Choisir « Install/upgrade ».

TrueNAS 13.8-U2 Console Setup

Une fois la machine virtuelle lancée, choisir I'option 1 « Boot TrueNAS Installer ».

l Install Upgrade

2 Shell
3 Reboot Systen
4  Shutdown Systen

'I {Lancel>

- Choisir « Yes »

TrueNAS
This computer has less than the recommended B8 GB of RAM.

Operation without enough BAM iz not recommended. Continue anyuap?

= <Ho >



https://www.truenas.com/download-truenas-core/

Sélectionner le disque cible sur lequel TrueNAS sera installé.

Chooze destination media
Select one or more drives where TrueHAS should be
inztalled (use arrow keys to navigate to the drive(s)
for inztallation: select a drive with the zpacebar).

[m UHeare Virtual SATA Hard Drive -—- 28.8 GiB

<Cancel>

Choisir « Yes » pour formater le disque.

TrueMAS installation
HARN [HG :

— This will erase ALL partitions and data on adad.
- You can't use ada@ for sharing data.

HOTE :

= Installing on SATA, SAS, or HUMe flash media is recommended.
USE flash sticks are discouraged.

Proceed with the installation?

Renseigner le mot de passe root qui servira a accéder a la console de TrueNAS.

Enter your root passuword; cancel for no root
passwHord

Password :
Confird Passeord:

< DE > {Cancel>




Choisir « BOOT via BIOS » car celui-ci est plus stable.

TrueNAS Boot HMode
TrueNAS can be booted in either BIDS or UEFI mode.

BIDS mode is recommended for legacy and enterprise hardware,

whereas UEFI say be required for newer consuser sotherboards.

<Boot via UEFI> <ot via BIOS>

Cliquer sur OK apreés la fin de I’installation de TrueNAS. La machine va redémarrer.

The TrusHAS installation on adald zuccesded?
Pleaze reboot and resove the installation media.




2) Configuration de la carte réseau
Nous allons maintenant configurer la carte réseau du NAS.

- Aprés redémarrage, taper 1 pour accéder a I'interface réseau. (Attention clavier
en QWERTY).

47 - - restrict: ignoring line 12, address<host '2.freebsd.pool.ntp.org’ unusabl
e.

Console setup

1) Configure Network Interfaces
2) Configure Link Aggregation
3) Configure VLAN Interface

4) Configure Default Route

5) Configure Static Routes

6) Configure DHS

7) Reset Root Password

B8) Reset Configuration to Defaults
9) Shell

18) Reboot

11) Shut Down

The web user interface is at:

http:/-192.168.8.7
https:-s-192,.168.8.7

Enter an option from 1-11: J]

- Choisir I’interface 1.

Enter an option from 1-11: 1
1) emB
Select an interface (q to quit): |

- Taper « n » pour ne pas supprimer I'interface.

Delete interface? (ysn) njj

- Taper « n » pour ne pas supprimer les paramétres par défaut de I’interface.

Remove the current ;n1tings of this interface? (This causes a momentary disconne
ction of the network.) (ysn) nfj

- Taper «n» pour ne pas configurer l'interface en DHCP. Nous le faisons
manuellement.

Configure interface for DHCP? (psn) nfj

Nous allons maintenant configurer ajouter une adresse ip.
- Taper « y » pour configurer I’'lPv4.,

Euut’i;&;‘é [Pud? -('l;l;ll] ';..Il_
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- Donner un nom a l'interface (ici « NAS »)

Interface name [hhl]:H&sl

- Configurer I’adresse IP en fonction du DAT DOMOTech.

Several input formats are supported
Example 1 CIDR Notation:
192.168.1.1/24
Example 2 IP and Netmask separate:
IP: 192.168.1.1
Netmask: 255.255.255.8, 724 or 24
IPv4 Address [192.168.8.71:}}

- Ne pas configurer I'lPv6. Taper « n ».
- Taper 6 pour configurer le DNS.

6) Configure DNS
- Renseigner le domaine, et les serveurs DNS.

Enter an option from 1-11: 6
DHS Domain [domotech. priv]:domotech. priv

Enter nameserver [Pz, an empiy value ends input

DH: Harmeserwver 1 [192.168.8.21:192.168.8.2

DNS Mameserver 2 [19?.1ﬂﬁ.ﬁ.ﬂ]:lﬂ?.lﬁﬂ.ﬂ.3l

- Taper 4 pour configurer la passerelle par défaut a partir du DAT.

Enter an option from 1-11: 4

Configure IPvd4 Default Route? (psmly

IPvd Default Route:192.168.8. 348

- Ne pas configurer I’'IPv6. Taper « n ».

La configuration de la carte réseau est terminée. A partir d’un poste client, se connecter
a linterface web du NAS en renseignant son adresse IP pour commencer sd

configuration.

The web user interface is at:

http:/-192. 168.8.7
https:/-192.168.8.7

11



3) Configuration de TrueNAS
- Sur un poste client, se connecter au NAS.
- Pour se connecter root/motdepasse défini précédemment.

< TrueNAS

CORE

ﬁ Mot de passe *

- Changer la langue en cliquant sur « System » puis « General ».

- Cliquer sur «Language» et « Timezone » puis mettre « French» et
« Europe/Paris ».

Localization

Lanquags

French

Trmeone

Europe/Paris

- Cliquer sur « Save ».

12



Nous allons maintenant supprimer les serveurs NTP (Network Time Protocol) par
défaut. Cliquer sur « Systéme » puis « Serveurs NTP ».

General

Supprimer les 3 serveurs présents par défaut.

Serveurs NTP

Supprimer

Delete NTP Server 0.freebsd.pool.ntp.org?

[ confirmer ~ ANNULER

Paramétrer un nouveau serveur avec le nom suivant.

Paramétres du Serveur NTP

Asrese

DTFRDCO1.domotech.priv

O sust @

¥ IBurst (3)

O Prefer (B

Poll M0
& ,“
[ Forcer @

Ajouter des régles dans le firewall pour le NAS (SMB, LDAP, KERBEROS).

13



4)

Ajout du NAS au domaine
Cliquer sur « Services d’annuaire » puis « Active Directory ».

Renseigner le nom de domaine et les credentials.

Identifiants du Domaine

Nom de domaine *
«domoatech priv

~ Activer (requiert le mot de ou le principal Kerberos) @

ENREGISTRER OPTIONS AVANCEES RECONSTRUCTION DU CACHE DU SERVICE D'’ANNUAIRE

Une pop up va apparaitre pour indiquer I’état d’avancement de la jointure.

Configuring Active Directory

50.00%
Joining Active Directory Domain

Le NAS apparait bien sur notre AD.
1% TRUENAS Ordinateur
Cliquer sur I’onglet « Console ».

>-

Ecrire les commandes « wbinfo -g » et « wbinfo -u». Si la jointure a bien
fonctionné, les commandes affichent les groupes de sécurité et les utilisateurs du
domaine

[~]# wbinfo
inistrateur

14



5) Configuration d’un volume avec RAID

TrueNAS utilise le systéeme de fichier ZFS notamment pour la sécurité des données face aux
coupures de courant.

Nous allons maintenant créer notre premier volume/pool (regroupement de plusieurs disques).

- Cliquer sur « Stockage » puis « Volume ».

Volumes

- Cliquer sur « Ajouter ».

AJOUTER

- Sélectionner « Créer un volume ».

1 Créer ou importer un volume

Créez un volume :

Créer un nouveau volume (@

QO mporter un volume existant @

ANNULER CREER UN VOLUME

- Donner un nom au volume et sélectionner les 2 HDD de la machine.

Gestionnaire de volume

® [ chiffrement @

SUGGERER UNE MISE ENPAGE (7

Disques disponibles

Disque Type Capacity
ada0 10 GiB

10 GiB

Filtrer les disques par nom Filtrer les disques par capacité

15



- Placer les disques dans « VDevs ». C’est I’équivalent des disques virtuels sur le
serveur de fichiers.

Données VDevs

Disque Capacity

ELE SS 10 GIB
ELED S8 10 GIB

0 selected / 2 total

Miroir
Capacité brute estimée: 8 GiB @

- Le volume apparait ensuite.
Volumes

NAS ONLINE 9 408 KiB (0%) Utilisé | 7.27 GiB Libre

- a a a - a -

Nom # Type = Utilisé = Available & Compression % Compression Ratio % Readonly & Dedup %

NAS FILESYSTEM 408 KiB 7.27 GIB Iz4 1.00 false OFF

16



6) Création d’un dossier partagé
Les partages sur TrueNAS portent le nom de « DataSet ». Nous allons créer un premier dataset
commun aux utilisateurs du domaine.

- Cliquer sur « Stockage » puis « Volume ».

Yolumes

- Sur le volume précédemment créé, cliquer sur les 3 points puis « Ajouter un
dataset ».

Readonly = Dedup # IMentaires =

false OFF

Ajouter un dataset
Ajouter un zvol

Modifier les options

- Donner un nom et mettre le type de partage en « SMB » et mettre « off » I’option
« Activer Atime ». Il s’agit ici d’un dataset commun.

Nom et options

Nom *

software

Syr e

Inherit (standard)

Wiveau de compresson

Inherit (1z4)

Options de chiffrement

/ Héritage (non chiftré) (3)

Autres options

17



- Le dataset apparait ici.

Type = Utilisé Available Compression Compression Ratio Readonly Dedup Commentaires %

- - &~
- > - - > L

VOLUMET FILESYSTEM 672 KiB 7.26 GiB lz4 i false OFF

software FILESYSTEM 96 KiB 7.26 GiB Hérite (1z4) . false software shares

erit (standard)

Nivesu de compression

Inherit (1z4)

Options de chiffrement

/ Héritage (non chiffré) (3

Autres options

Type de partage

SmB
"

18



7) Création de Partages

Nous allons maintenant créer les dossiers partagés de nos 2 partages.

- Cliquer sur « Partages » puis « Partages Windows (SMB) ».

Partages Apple (AFP)

Partages Block (iS

Partages Unix (NFS)

Partages WebDAV

- Cliquer sur « Ajouter.

AJOUTER

- Ajouter le partage « Software ».

Basique

hemin
/mnt/VOLUME /software

B /mat
I voLume
I software [ACE

¥

Nom
software

Otjoctif

Default share parameters

v Activé (D)

ENVOYER ANNULER OPTIONS AVANCEES

- Faire de méme pour le partage « personnal ».

Basique

UME1/personnal
B /mat
Il voLumEr
[ personnal [AGE
I sortware [AED

Nom

personnal

Oogec
Default share parameters

v Activé (D)
13

ENVOYER ANNULER ‘OPTIONS AVANCEES

19



8) Modification des ACL pour les 2 dossiers
- Sur PPAD, créer un groupe de sécurité a ajouter & chaque utilisateur qui aura un dossier
personnel.

Envionnemert  Sessions Conirdle a distance  Profil des services Bureau a distance COM+
Général Adresse Compte Profi  Téléphones Organisaton Membrede Appel entrant
Membre de :
Nom Dossier Services de domaine Active Directory

DMTSIEGE domotech priv/Users

Utilisatewrs du do...  domotech priv/Users

a) Dossier Software (Commun)
- Sur le dataset, cliquer sur les 3 points puis sur « Modifier ’ACL du systéme de fichiers ».

software SMALVOLUME 1 fsoftwane

Maodifier

Modifier AL

- Sur « SELECT AN ACL PRESET », mettre « RESTRICTED ».

Select a preset ACL

Le choix d'une entrée charge une liste de controle d'accés
(ACL) prédéfinie qui est configurée pour correspondre aux
situations d'autorisations générales. The chosen preset ACL
will REPLACE the ACL currently displayed in the form and

SELECT AN ACL P¥
delete any unsaved changes.

Options ACL par défaut *

RESTRICTED

3

- Choisir le groupe « Utilisateurs du domaine » et cocher la case « Appliquer Groupe ».

DOMOTECH\utilisateurs du domaine h @

+ Appliquer Groupe (7)

20



- Changer le parameétre « Autorisation » pour « Group@ » en « Full Control ».

Hériter

Les utilisateurs du domaine ont désormais par défaut accés au dossier « software ».

b) Dossier Personnal
- Sur le dataset, cliquer sur les 3 points puis sur « Modifier ’ACL du systéme de fichiers ».

SmALVOLUME1 fsoftware

- Sur « SELECT AN ACL PRESET », mettre « RESTRICTED ».

Select a preset ACL

Le choix d'une entrée charge une liste de controle d'accés
(ACL) prédéfinie qui est configurée pour correspondre aux
situations d'autorisations générales. The chosen preset ACL
will REPLACE the ACL currently displayed in the form and

SELECT AN ACL P¥
delete any unsaved changes.

Options ACL par défaut *

RESTRICTED

|3

- Choisir le groupe « dmtsiege » et cocher la case « Appliquer Groupe ». Il s’agit du groupe
de sécurité créé au début.

s

DOMOTECH\dmitsiege

" Appliquer Groupe (3)

21



- Changer le parameétre « Autorisation » pour « Group@ » en « Full Control ».

Hériter

Les utilisateurs du domaine ayant le groupe de sécurité ont désormais accés au dossier
« personnal ».

22
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9) Cahier de tests

- Test de connexion au NAS : En se connectant depuis un autre poste avec un utilisateur,

nous pouvons observer les différents partages.

[~} = | truenas
EEEE s rotaoe  amenage
L o A O ; Réseau » truenas »

~ 3 Accés rapide personnal software
I Bureau . - -
& Teléchargement: #
[£ Documents +
= Images *
J‘. Musique
B vidéos
@ OneDrive
I CePC

~ ¥ Réseau h
I L PTEST

> [ truenas

- Test de fonctionnement du dossier « personnal » : si le groupe est retiré, I’acceés ne

fonctionne plus.

> Réseau > truenas v O Rechercher dans : tru
personnal software
¢ <& @
At Erreur réseau X
L g

Windows ne peut pas accéder a \\truenas\personnal

réseau pour demander |'acces.

Vous n'avez pas |'autorisation d’accéder & \\truenas\personnal. Contactez I'administrateur

Pour plus d'informations sur les autorisations, voir le Centre d'aide et de support Windows

- Création d’un fichier test : le fichier créé dans le dossier commun apparait bien chez 2

utilisateurs différents.

FvIsvIVT

cueil Partage Affichage
1T . » Réseau » truenas » software

Nom Modifie le
apide

=] Test USER 2 11/06/2023 00:58
u

y %

largement: «

ments 4

fype

Document texte

laille

o
-
0
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